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Redundanztechniken fur WLAN 


VERDOPPELN FUHRT ZU ZEHNFACHEM NUTZEN Drahtlosen Funklosungen haftet immer noch 
der Makel der Storbarkeit und Unzuverlassigkeit an. Insbesondere wenn unternehmenskritische 
Prozesse uber WLAN-Verbindungen gesteuert Oder liberwacht werden, stoBt die drahtlose 
Ubertragungstechnik schnell an ihre Grenzen. Durch die Verwendung von Redundanztechniken 
wie dem Parallel Redundancy Protocol (PRP) wird jedoch die Zuverlassigkeit und Verfugbarkeit 
von drahtlosen Verbindungen deutlich erhoht. 
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WLAN sind Redundanzen zweckmaBig 

VIELFACHER NUTZEN Latenz und Jitter werden ausgeglichen 
TOPOLOGIEN Diese Technik eignet sich fur alle Netzformen 


D ie stetige technische Weiterentwicklung 
und die in den letzten Jahren stark ge- 
stiegene Akzeptanz von drahtlosen Losun- 
gen ermoglicht immer anspruchsvollere 
Einsatzszenarien. Jedoch stellt insbesonde- 
re die Zuverlassigkeit und die Dienstgute 
der drahtlosen Verbindungen ein Problem 
fur Anwendungen mit hohen Anforderun- 
gen bezuglich Zuverlassigkeit und Latenz 
dar. Insbesondere wenn sicherheitskriti- 


sche Anwendungen uber eine drahtlose 
Verbindung als sogenannter Black Channel 
gefuhrt werden Oder eine hohe Verfugbar- 
keit trotz widriger Umstande gefordert wird, 
stoBt die Technik an ihre Grenzen. Beispiele 
fur solche kritische Anwendungen sind 
Videosysteme in wichtigen Funktionen wie 
etwa der Innenraumuberwachung von Seil- 
bahnen und Zugen Oder die Steuerung von 
Produktionsablaufen, die sensibel auf Un- 



terbrechungen, Verzogerungen und Verlus- 
tevon Datenpaketen reagieren. Diese Netz- 
werkeffekte konnen schnell zu schwerwie- 
genden Problemen (z.B. einer Uberfuh- 
rung einer Anlage in den Sicherheitszustand 
und damit Stillstand) und so zu hohen Fol- 
gekosten fuhren. 

Das Parallel 
Redundancy Protocol 

Im Ethernet-Umfeld (z.B. im industriellem 
Umfeld) haben sich eine Vielzahl an Redun- 
danztechniken (Ersatzwegfunktionen) etab- 
liert, die auch beim Ausfall einzelner Verbin- 
dungen fur einen reibungslosen Weiterbe- 
trieb des Netzwerkes sorgen. Auch in draht- 
losen Anwendungen lassen sich einige 
dieser Redundanztechniken anwenden, urn 
die Verfugbarkeit und Dienstgute der Verbin- 
dungen deutlich zu erhohen. 

Im kabelgebundenen Umfeld wird zuneh- 
mend das standardisierte PRP nach 
IEC62439 (Parallel Redundancy Protocol, 
Protokoll mit Unterstutzung eines Ersatzwegs 
im Datennetz) eingesetzt, urn eine stoBfreie 
Redundanz (verlustfreies Umschalten ohne 
jegliche Verzogerung) beim Ausfall einer 
Netzwerkstrecke Oder eines Gerats zu ermog- 
lichen. Urn dies zu erreichen, werden die An- 
wendungspakete (Nutzdaten) dupliziert und 
parallel auf zwei unterschiedlichen Pfaden 
ubertragen. Vor der Auslieferung der verdop- 
pelten Pakete werden diese an einem Punkt 
wieder zusammengefuhrt und die Duplikate 
entfernt. 

Sollte ein Pfad (Ubertragungsweg) ausfal- 
len, kommen die Pakete des anderen Pfades 
weiterhin an. Die Anwendung kann so trotz 
einer schwerwiegenden Storung im Netzwerk 
fehlerfrei weiter arbeiten (Bilder 1 und 2 zei- 
gen die Funktionsweise von Parallel Redun- 
dancy Protocol). 
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Bild 2: PRP im Falle eines gestorten Netzwerkes: Ohne Umschaltzeiten werden die Pakete 
des zweiten Netzwerkpfades verwendet 


Auch im drahtlosen Umfeld I asst sich die- 
ses Redundanzprotokoll sehr gut einsetzen, 
jedoch stellt sich die Wirkung trotz gleicher 
Methode auf ganz andere Weise dar als im 
drahtgebundenen Fall. Denn die parallele 
Redundanz kann dazu verwendet werden, 
urn die prinzipbedingten Storungen (z. B. In- 
terferenz, Uberlagerung von unterschied li- 
chen Tragerfrequenzen) in einem drahtlosen 
Netzwerk auszugleichen. Urn dies zu errei- 
chen, werden die Pakete mit PRP auf zwei 
unterschiedlichen Funkstrecken zeitgleich 
ubertragen (Bild 3 zeigt die Funktionsweise 
von PRP liber zwei drahtlose Funkstrecken). 
Dadurch I asst sich eine Storung der Ubertra- 
gung auf einer Strecke durch die parallele 
Ubertragung auf einer anderen kompensie- 
ren. Mit anderen Worten: Unkorrellierte Pa- 
ketverluste lassen sich durch diese Technik 
ausgleichen. 

Obwohl sowohl im drahtlosen, als auch im 
drahtgebundenen Fall die verwendeten Me- 
chanismen (Paketverdopplung und Elimina- 
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tion) identisch sind, ist die erzielte Wirkung 
im drahtlosen Fall eine andere. Wahrend 
beim Einsatz von Redundanzprotokollen im 
drahtgebundenen Fall eine stoBfreie Um- 
schaltung zwischen zwei Netzwerken erfolgt, 
bietet die Verwendung von PRP im kabello- 
sen Umfeld gleich mehrere, unterschiedli- 
che Vorteile: 

a) Kompensation von einzelnen Paketverlus- 
ten bei zeitlich begrenzten Storungen wie 
sie z. B. durch Interferenz von anderen 
Funksystemen verursacht werden. Dies 
fuhrt zu einer deutlichen Erhohung der 
Zuverlassigkeit. 

b) Verringerung der Latenz (Ubertragungs- 
verzogerung, bekannt auch unter dem 
Begriff Delay), da stets das schnellere der 
beiden Pakete weitergeleitet wird. 

c) Verringerung der Laufzeitschwankungen 
(Jitter, Schwankungen der Bitrate), da wie 
bei b) lange Verzogerungen durch ein be- 
legtes Medium Oder durch Neuubertra- 
gungen auf der Netzwerkschicht 2 ausge- 
glichen werden. 

Nutzen in der Praxis 

Der Nutzen von PRP lasst sich anhand eines 
einfachen Rechenbeispiels verdeutlichen: 

Typische Verlustraten in WLAN-Netzen lie- 
gen bei etwa 1,5%. Angenommen die Ver- 
lustrate auf beiden Strecken ware identisch, 
so liegt die Rate des PRP-Gesamtsystems 
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bei nur 0,022% (0,01 x 0,01 = 0,00022) - 
ein um mehr als 40-fach besserer Wert. 

Diese Berechnung gehtjedoch davon aus, 
dass Verluste gleichmaBig verteilt und un- 
korreliert sind (keinen festen Bezug zueinan- 
der haben). Um dies in der Praxis zu errei- 
chen, istes notwendig, Einflussfaktoren aus- 
zuschlieBen, die beide Funkkanale gleicher- 
maBen beeinflussen. Zu diesem Zweck 
konnen beide Strecken in verschiedenen 
Frequenzen Oder Frequenzbandern betrie- 
ben werden, sodass eine konkurrierende 


Funkubertragung Oder andere Umweltein- 
flusse nicht beide Strecken gleichzeitig be- 
einflussen konnen. 

Daruber hinaus mussen auch weitere Ef- 
fekte, welche die Eigenschaft der Unkorre- 
liertheit und Gleichverteiltheit der Storungen 
beeinflussen, minimiert werden. So kann z. B. 
eine dauerhafte Uberlastsituation einer Ver- 
bindung zum Verwerfen von vielen Paketen 
fuhren, was die Verlustraten dieser Verbin- 
dung in die Hohe treibt und damit zugleich 
die kombinierte Verlustrate maBgeblich ver- 
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Verdopplung Elimination 


Bild 3: PRP uber zwei WLAN Funkstrecken: Die redundante Obertragung kompensiert 
Paketverluste und gleicht last- und storungsbedingte Laufzeitunterschiede aus 



Bild 4: PRP erlaubt es 
sowohl drahtlose wie 
auch drahtgebundene 
Strecken als redundante 
Pfade zu verwenden, 
was vielfaltige Netzwerk- 
topologien ermoglicht. 
Hier zu sehen ist eine 
kabelgebundene Strecke 
mit einer drahtlosen 
Backup-Strecke 


Bild 5: PRP in einem WLAN- 
Netz, das aus mehreren 
Access Points und einem Cli- 
ent besteht. Die Elimination 
wird an zentraler Stelle durch 
einen PRP-fahigen Switch 
durchgefuhrt 


Elimination 
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schlechtert. Auch in der Realitat lassen sich 
diese drastischen Verbesserungen realisie- 
ren. In praktischen Testa ufbauten konnte der 
fur die Anwendung wahrnehmbare Paketver- 
lust mit PRP von 3,3 % und 2,3 % fur die Ein- 
zelverbindungen auf 0,05 % mit einer parallel 
redundanten PRP-Verbindung reduziert wer- 
den - eine etwa 60-fache Verbesserung. 

Ein weiterer positiver Effekt beim Einsatz 
von PRP ist, dass die Netztwerklatenz und die 
Laufzeitunterschiede, also der Jitter, im Netz- 
werk deutlich zuruckgeht. In der Praxis lasst 
sich in obigem Beispiel ein Ruckgang der 
durchschnittlichen Latenz von 5,4ms bzw. 
4,8ms auf 3,2ms und ein Ruckgang der ma- 
ximalen Latenz von 135ms auf 67 ms beob- 
achten. Ebenso verringert sich der Jitter- Wert 
von 0,31ms auf 0,27ms. Der Grund fur die 
Verbesserung dieser Metriken ist, dass durch 
PRP stets das schnellere der beiden Pakete 
weitergeleitet wird. AusreiBerpakete mit lan- 
gen Ubertragungszeiten, wie sie bei WLAN 
durch das geteilte Medium und den nicht- 
deterministischen Kanalzugriff die Regel sind, 
lassen sich so weitgehend eliminieren (deter- 
ministisch: bedeutet, dass der Kanalzugriff 
gezielt erfolgt). So ist es moglich, mit PRP drei 
der bedeutendsten Qua I itatsi nd i katoren eines 
Netzwerkes (Verlustrate, Jitter und Ubertra- 
gungszeit) wesentlich zu verbessern. 

Topologien und Einsatzgebiete 

PRP stellt zwar bereits in der oben beschrie- 
benen redundanten Absicherung einer ein- 
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zelnen Funkstrecke eine deutliche Verbes- 
serung dar, jedoch zeigt sich vor allem bei 
komplexeren Netzwerkstrukturen die Flexi- 
bility dieser standardisierten und nicht auf 
drahtlose Strecken begrenzten Losung. Zwar 
bieten auch proprietare (nicht genormte) 
WLAN-Redundanzlosungen Leistungsver- 
besserungen bei der Ubertragung, jedoch 
sind diese stets auf eine einzelne Funkstre- 
cke fokussiert. PRP hingegen ermoglicht es, 
komplexere Szenarien aus Funk- und Ether- 
netverbindungen sowie mobile Applikatio- 
nen mit roamenden PRP-Geraten zu reali- 
sieren Bild 4 zeigt ein Szenario, in dem PRP 
uber eine kabelgebundene und eine drahtlo- 
se Strecke verwendet wird. In Anwend ungen 
mit schwierigen Rahmenbedingungen (z.B. 
beweglichen Teilen Oder hohen Temperatu- 
ren) lasst sich so die Funkstrecke als um- 
schaltfreie Backup-Verbindung zur Kabel- 
strecke verwenden. Beim Einsatz proprieta- 
rer WLAN-Redundanzlosungen ist eine sol- 
che Mischung dagegen nicht moglich. 

Bild 5 zeigt die Anwendung von PRP in 
einem mobilen Szenario: Ein Dual-Radio 
Client (z. B. auf einer beweglichen Maschine 
Oder einem Zug) fahrt entlang einer Strecke 
mit mehreren Access Points. Der Client ist in 
der Lage, zwei Verbindungen gleichzeitig zu 
betreiben, sodass eine Absicherung uber 
PRP moglich ist. 

Der Client kann daruber hinaus die redun- 
danten Verbindungen zu verschiedenen 
Access Points entlang der Stecke aufbauen 
und sich so von Access Point zu Access 
Point »hangeln«, wahrend stets eine der bei- 
den PRP-Verbindungen aktiv bleibt. So kon- 
nen Roaming-Unterbrechungen umschalt- 
frei vermieden werden. Wichtig bei diesem 
Szenario ist wieder, dass PRP nicht auf den 
drahtlosen Kanal begrenz ist, da die ver- 


schiedenen WLAN-Verbindungen uber meh- 
rere Access Points verlaufen, die auf unter- 
schiedliche Weise ins Netz eingebunden 
sein konnen. Daher ist es notig, die verdop- 
pelten Pakete an einem zentralen Punkt im 
Netzwerk zu eliminieren (loschen), was nur 
mit einer standardisierten und WLAN-unab- 
hangigen Methode moglich ist. 

Mit besonderen Switches bieten Beiden 
und Hirschmann ein abgestimmtes Angebot 
aus PRP-fahigen Geraten, mit denen es 
moglich ist, die zuvor beschriebenen Losun- 
gen zu verwirklichen. Zudem verfugt Hirsch- 
mann mit der OpenBAT-Serie uber industri- 
elle 802. lln dual-radio Access Points und 
Clients fur den Rail- und Outdoor-Einsatz. 
Diese Produkte unterstutzen PRP ab dem 
nachsten OpenBAT-Firmware-Release (HiL- 
COS 8.90), das ab dem ersten Quartal 2014 
zur Verfugung steht. 

Fazit 

PRP als standardisierte Redundanzlosung 
eignet sich hervorragend, urn die Schwa- 
chen von drahtlosen Verbindungen bezug- 
lich ihrer Zuverlassigkeit und Dienstgute ge- 
zielt zu verbessern. Daruber hinaus ermog- 
licht PRP vielfaltige Netzwerktopologien aus 
drahtlosen und drahtgebundenen Verbin- 
dungen abzusichern. Dies erlaubt es, ver- 
lust- und latenzsensitive Anwendungen uber 
drahtlose Verbindungen zu betreiben. 
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